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Bu maqala kompiiterlords saxlanan va kompiiter sabakalorinda elektron formada dovr
edon elektron sonadlorin miidafiasina hasr olunur. Malumdur ki, indiki dovrda sanadlorin
oksariyyati, xiisusan do asarlorin aksariyyati artiq elektron formada saxlanilir va yayur. Bu
maqalada kompiiterlorda va ya kompiiter sabakalorinda saxlanilan elektron sanadlarin miiallif
hiiqugqlarinin miiasir miidafia metodlari arasdirilmisdir. Bu noqteyi-nazardon toqdim olunan
maqala aktualdir.

Acar sdzlar: musllif hiiququ, elektron rogomli imza, elektron ragomli imzanin sertifikat-
lanmasi sistemi, DMCA - Digital Millennium Copyright Act.

Mduasir dovrdo comiyystin informasiyalagdirilmasi prosesi dinyada, o
climladon do 6lkemizds ¢ox siiratlo gedir. Bu baximdan comiyyatin hoyat foa-
liyyatinin biitiin saholorino, homginin bazi vacib masalolorin hallina infor-
masiya texnologiyalarmin genis niifuz etmasi bas verir. Ona goéra do indi in-
formasiya texnologiyalar1 insanlarin, kollektivlorin vo biitovliikds comiyyatin
foaliyyatinin bir ¢ox saholorino holledici tosir edir. Lakin bu tosirlor bozi hal-
larda neqgativ xarakter do dasiyir. Masalon, misllif hiiquglarinin vo miilkiyyat
hliqugunun pozulmas: tohliikasini artirir, ilk névbads kompiiter program moh-
sullarinin uygun hiiquglarinin pozulmasi bas verir. Bir ¢ox hallarda program
tominat1 hom ayri-ayr istifadogilor torafindon, hom do biitov toskilat torofindon
geyri-ganuni suratinin ¢ixarilmasi vo ya niisxolonmasi, yoni ogurluq natico-
sinda alds olunur.

Aydindir ki, moxfilik vo senzura elo sahoalordir ki, burada texnoloji as-
pektlorlo ictimai maraqlar toqqusur. Ugiincii belo saho miiallif hiiquglarinin
mudafissidir. Miiallif hiiququ intellektual miilkiyyatin yaradicilarina ona amr
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etmo, gorar verma azadligini tomin edir. Belo yaradici insanlar, masalon, yazi-
cilar, rassamlar, bastokarlar, musiqigilar, fotoqraflar, kinorejissorlar, xoreoqraf-
lar vo s. ola bilorlor. Umumiyyotlo iso miiallif hiiququnun obyektlori elmi vo
odabiyyat osorlori, homginin asorin toyinatindan, yaxsi cohatlorindon vo ifads
tisullarindan asili olmayan sanat asarlari olmaqla asagidakilar hesab edilir:
e clmi osarlar;
adabiyyat asarlori;
dramatik vo musiqili-dramatik asarlor, sSenari asorlari,
xoreoqrafiya asarlori vo pantomimalar;
moatnli vo ya moatnsiz musiqili asarlori;
audiovizual asarlor;
rossamliq, heykoaltorashq, grafiki, dizayn osorlori, qrafiki nagillar, cizgi
film osorlori vo digar tosviri sanat asarlari;
dekorativ-tatbiqi sanat vo sohna dizayn asarloari;
e arxitektura, soharsalma vo bag-park sonoti, hamg¢inin proyekt, ¢ertyoj,
tasvir va maketlar soklinds olan asarlar;
e fotoqrafiya osorlori vo fotoqrafiyaya analoji olan qaydalarla alds olunan
asorlor.

Miallif hiiququnun obyektlorino adobiyyat osarlori kimi qorunan kom-
piiter (EHM) {igiin programlar da aiddirlor. Homginin yuxarida geyd etdiyimiz
miiallif hiiququnun obyektlorinin oksariyyati do artiq elektron formada yaradilir
vo yayilirlar. Bu baximdan onlarin da miisllif hiiquqlarinin qorunmas: artiq
aktuallia ¢evrilmisdir.

Misllif hiiququnun obyektlori asor yaranan zaman meydana galir, onun
yerind yetirilmosi vo miidafiasi {i¢lin qeydiyyat vo ya digor istonilon formalliq
tolob olunmur.

Bozi oOlkolordo komputerlor (EHM) iiglin proqramlardan basqa miiallif
hiiququnun obyektlarinin qeydiyyati nozards tutulmayib. Praktik olaraq bu onu
ifado edir ki, mohkomo miibahisosi bas verdikdo miiolliflor 6z hiiquglarini
miistaqil stibut etmali vo ya tasdiglomali olurlar.

Movecud mohkama praktikasina asaslanaraq miisllif hiiququnun tanidil-
masini va tasdiglonmasini iki qrupa ayirirlar. Birincisi, bu “garalama” tsulu-
dur. Mohkomada qaralamanin istifadasi alverisli deyil. Bu Usul bazon etibarsiz
olur va ya uzun miiddstli vo baha ekspertiza tolob edir, ona gora do bir qayda
olarag, bundan an son vasitas kimi istifads edilir.

Ikincisi, bu “siibut etmo” vo ya “tosdiq etma”dir. Bu, zamana gérs daha
avval asarin miiallif hiiququna malik olmaya etibarli sahidlik etmadir.

Adoaton miuollif hilququ haqqinda informasiya dedikds, miollifi identi-
fikasiya etmoyo imkan veron istonilon informasiya basa diisiiliir. Bu informa-
siya asarin xiisusiyyatini vo onun dasiyicisini nozara almagla asors istonilon ga-
nuni yolla yerlosdirilo bilor. Homg¢inin bels informasiyalar roqomli formada vo
kodlar formasinda olurlar. Homin kodlar1 aganda iss informasiya al¢atan olur.
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Diinya praktikasinda miiallif hiiququ miioyyan miiddats verilir. Bu mid-
dot adoton miiollifin yasadigi dovrdo vo vofat etdikdon sonra iso 50 il davam
edir (korporativ miallif hiiququ halinda iso bu miiddat 75 ilo barabar olur).
Homin miiddot sona catdiqda iso intellektual miilkiyyat comiyyatin mulkiy-
yotino ¢evrilir vo hor bir kos onu istodiyi kimi istifado edo bilir. Masalon,
«Gutenberg» (www.promo.net/pg) proyekti internet sobokesinds artiq ¢oxdan
ictimai miilkiyyato ¢evrilmis minlorlo asar (mosalon, Sekspirin, Dikkensin
islorini) yerlosdirmisdir. 1998-ci ildo Hollivudun xahisi ilo ABS Kongresi
miiollif hiiququnun miiddstini daha 20 il do uzatmaga icazo vermisdir.

Diinyada elektron sonadlorin miisllif hiiququnun miidafiesi haqqinda mo-
sala, asasan geyri-qanuni yolla musiqi yayan Napster xidmotinds (isa zamanda
50 milyon istifadaginin meydana galmasils birinci plana ¢ixmisdir. Baxmaya-
raq ki, Napster sistemindo he¢ bir sas yazmalarin suratlori ko¢iiriilmomisdir,
lakin mohkomo torafindon onun markazi verilonlor bazasinda olan informa-
siyada miioyyan istifadagilorin sos yazmalarmin saxlanilmasma goro iddia
qaldirilmisdir. Belalikloa, sistem, istifadagilori miiallif hiiququ hagqinda qanunu
pozan cinayat harokatlori yerino yetirmayo tohrik etmisdir. Umumiyyotlo, heg
kim sikaystlonmir ki, miisllif hiiququ haqqinda ideya pisdir (har¢ond bozi-
larinin xosuna galmir ki, kompaniya bu planda daha ¢ox tistiinliiys malik olur,
noinki sado votondaslar), lakin musiqi yazilarimin yayilmasi texnologiyasinin
novbati nasli artiq etik xarakterli moasalolori qaldirir.

Masalon, Uzvleri tam qanuni fayl (artiq ictimai miilkiyysto ¢evrilmis
musiqi yazilari, ev videoyazilari, dini traktatlar (moscidin, kilsanin kommersiya
sirri togkil etmayan)) miibadilasi ilo masgul olan eyni ranqli sobakoye baxagq.
Miimkiindiir ki, buradaki faylarin hansisa kigik bir hissosi miiollif hiiquqlari
haqqinda ganunla miidafis olunur. Tutaq ki, proyektin biitlin istirak¢ilar1 sabe-
koya daimi qosulma rejimindo olsunlar (ADSL vo ya kabel internetdon istifada
etmokla). Hor bir masmin, komputerin sart diskinds 6z yaddasinda olanlarin
siyahist saxlanilir, homginin sobokonin biitliin kompiiterlorinin siyahis1 yerlosir.
Burada hor hansi bir fayli axtaranda istonilon se¢ilmis masina, komputera
miiraciat etmak olur vo ondan mévcud materiallarin siyahisini sorgulamagq olur.
Ogor bu zaman sizo lazim olan informasiya tapilmasa, onda siyahidaki biitlin
galan kompiiterlors, masinlara, homginin digoer kompiiterlordo saxlanan siya-
hilardaki kompiiterlors, masinlara sorgu géndermays cohd etmok olar. Burada
kompiiterlor bozi miistosna materiallarin axtaris moasalosini ¢ox sadalosdirir.
Lazim olan fayl tapmagla istifadogi sadoca 6zii Uglin onun suratini aldo edir.

Ogor tapilan ig miollif hiiquglar1 hagqinda ganunla miidafio olunursa,
onda istifadagi 6zii bunu arzulamadan bu ganunun pozucusuna cevrilir (burada
tobii ki, isin hans1 6lkodo bas vermosi vo uygun olaraq hor bir konkret hala han-
st qanunlarin totbiq olunmasinin lazim golmasi rol oynayir). Burada bozi
paradoksal hallar yaranir. Bu halda informasiyanin todariik¢iisii giinahkardir-
mi1? Ogar Internetds pulla satilan yaziya géra qanuni pul ddonilmis vo tam leqal
sokildo Internetdon yiiklonmis yazilar1 kenar soxslorin do giris imkanlar1 olan
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sort daxilindo 0zUnUn bork diskino yazmagq, saxlamaq cinayeot sayilirmi? 9gor
he¢ vaxt qaydalara riayot etmoyon ogru Sizin elektron saxlanc yerinizo noutbu-
ku vo skaneri ilo icazasiz daxil olursa vo miisllif hiiquglar1 hagqinda ganunla
gorunan kitabdan suratini olde edir vo 6z yerino qayidirsa, belo ¢ixir ki, bu
cinayatds siz glinahkarsiniz, sanki siz basqalarinin musllif hiiquglarint goruma-
l1sin1z? Bu tipli masalolori hall etmok ii¢lin miisllif hiiquglarinin ganunu miida-
fiosi masalasini hall etmak lazimdir.

Beynolxalq alomds miiallif hiiquqlar ils bagli olan daha bir problem do
vardir. Hollivudla kompiiter sonayesi istehsal¢ilar1 arasinda qizgin miibarizo
gedir. Hollivud intellektual miilkiyyatin miidafiasini giiclondirmayi tolob edir,
komputer istehsalgilar1 isa deyirlor ki, onlar Hollivud doyorlorini qorumaga
borclu deyillor. 1998-ci ilin oktyabrinda ABS Konqresi Ragamli texnologiya-
larda miiallif hiiquglart hagqinda akt (DMCA - Digital Millenium Copyright
Act) gobul etmigdir. Bu akta géro miiallif hiiquqlart hagqinda gqanunla qorunan
islordo istifado olunan miidafio mexanizmini sindirmaq, homginin miidafio
mexanizmini sindirmanin basqa texnologiyalari haqqinda molumatin verilmosi
do cinayot hesab olunur. Analoji qanunvericilik akti Avropa Ittifaqinda da
gabul olunmusdur. Bir tarafdon, imumiyyatla, fikirlogsmayi unudublar ki, Uzaq
Sorqdon olan piratlar {iclin belo aktlar ganun vo ya gdstoris Sayilmirlar, digor
torofdon iso bir ¢oxlar iso hesab edirlor ki, yeni qanun miisllif hiiquqlarinin
sahiblorinin maraqlari ils ictimai maraqlar arasindaki balans1 pozur.

Son dovrlor sobokealorde saxlanan elektron sonadlorin qorunmasi vo
onlardan ganuni istifadeni tomin edon gaydalarin pozulmasi ilo bagli miixtalif
konfliktlor yaranir. Sobokolords saxlanan elektron sonodlorin qorunmasina aid
bels bir misala baxaq. 2000-ci ilin sentyabrinda audioyazilarin satisinin etibarli
onlayn sisteminin yaradilmasini togkil edon musiqi sonayesi ilo bagli olan
konsorsium, sistemi sindirmagi yoxlamaq istoyoan biitiin arzulayanlar1 dovat
edorak konkurs toskil etmisdir (bu dogurdan da istonilon yeni miidafio sistemi
yaratmaga lazim olan ¢ox vacib morholo idi). Bu zaman Prinstondan olan
informasiya tohliikasizliyi sahasindo ixtisaslagan professor Edvard Feltenin
(Edward Felten) rohborliyi altinda miixtolif universitetlordon olan alimlor qrupu
cagirisi gobul edorok homin sistemi sindirmagi bacarmislar. Sonra iso bu arag-
dirmalarin gedisi haqqinda moqalo yazaraq informasiya tohliikosizliyi prob-
lemlarina hosr olunmus USENIX konfransina gondarmislor. Maqgaloys baxil-
mi§g vo uygun soviyyads gobul olunmusdur. Lakin konfransa az qalmis Felten
sosyazma Assosiasiyasi torofindon xobordarliq almisdir ki, ogor miisllif bu
mogqaloni cap etdirso, homin toskilat miiolliflori DMCA aktin1 pozduqglarina
goro mohkomoyo veracokdir.

Bu zaman alimlor he¢ no eds bilmoyarak ¢arosizlikdon informasiya tohlii-
kasizliyino aid olan elmi maqalonin nasrinin leqal sayilmasini dagiqlosdirmok
istayilo federal mohkomo orqanma sorgu gondormok istomislor. Sosyazma
sonayesinin niimayondalari bu hadisalorin sonraki inkisafi he¢ do onlarin xey-
rina olmayacaqlarindan ehtiyat edorok Feltens olan iradlarin1 geri gotiirmislor
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va bununla da bu insident bitmisdir. Olbatts, sasyazma sonayesinin naraziligi-
nin sobabi onlarin toklif etdiklori sistemin zoif olmasi idi. Noticodo belo alin-
migdir ki, avvolco insanlar1 dovot etmislor ki, sistemi sindirmaga cohd etsinlor,
bu zaman iso bazilorinde bu sistemi sindirmaq hagigoton alindigindan onlari
mohkomoya vermok istomislor. Bundan sonra biitiin konfliktlor holl edilmis vo
moqalo ¢ap olunmusdur. Aydindir ki, belo miibahisali masalalor galocakds
daha ¢ox olacaqdir.

Miizakira olunan movzu ilo bir ¢ox Olkolorin mohkoma gqorarlarinin
naticasindon ibarat olan ganuni istifado doktrinast six baglhdir. Bu doktrina
ondan ibaratdir ki, miiollif hiiquglar1 haqqinda ganunla qorunan msohsullarin
alicilar1 bu mohsullarin suratlorinin ¢ixarilmasi iiglin ¢oX mohdud hiiquga
malikdirlor. Hotta onun hissolorinin elmi mogsadlor iigilin istifadosi (mosalon,
moktoblordo vo kolleclordo todris materiallart kimi), homginin ogor ilk osas
dasiyici ila bagli noa isa bas verarsa, onda onun ehtiyat arxiv suratlorinin yara-
dilmasi Uglin do ¢ox moahdud hiiquga malikdir. Elektron oamtoanin istifadasinin
qanuni olmasini neco yoxlamali? Bunun gostaricilori asagidakilardir:

1) kommersiyali istifado;
2) surati ¢ixarilmis verilonlorin faiz miqdart;
3) satig hacmina suratlorin tasiri.

Bu tipli senadlorin istifadssinda ehtiyatli olmaq lazimdir. Ciinki DMCA
vo Avropa Ittifaqginin qobul etdiyi analoji ganunlar elektron sanadlorin kopyala-
madan (suratini ¢ixartmadan) miidafis sistemini sindirmagi qadagan edir. Belo
ganunlar eyni zamanda leqgal koniillii istifadoni do gadagan edir. Mahiyyatco
DMCA istifadagilordon omtooni olde etdiklori saticilart aktiv destoklomayin
tarixi hiiququnu slindan alir. Bu ideyanin da miivaffaqiyyatsizliyi qagilmazdir.

Daha bir masalo miisllif hiiququnun sahibi il istifadagilor arasinda ba-
lansin yerini doyismo soviyyasinda qarsisini almaqdir. Bu etibarli hesablama
platformast Alyansidir (TCPA — Trusted Computing Platform Alliance). Bu
proyekt Intel vo Microsoft sirkotlorinin birgs soyilo hazirlanir. Burada ideya
ondan ibarotdir ki, prosessor vo omoaliyyat sistemi istifadoginin horokotlorinog
digqgatle noazarat edir vo arzuolunmaz harokatlori yerino yetirmoyi (masalon,
icazasiz, geyri-qanuni yolla surati ¢ixarilmis soasyazmalarin ifa olunmasini)
qadagan edir. Belo sistem, hatta miiollif hiiququna malik olanlara istifadagilorin
fordi kompiiterlorini lazim olanda miioyyon qaydalari doyisdirmoklo uzagdan
manipulyasiya etmoys imkan verir. Siibhasiz ki, bu masalads ictimai rezonans
cox boylik olacaq. Tabii ki, bu ¢cox yaxsidir ona gors ki, nshayat uygun sonaye
sahasi do informasiyanin qorunmasi problemina digqgoat ayirmis, lakin toassifla
geyd etmok lazimdir ki, oksariyyat saylor viruslarla, informasiya ogrular ilo,
doloduzlarla vo oksariyyot kompiiter istifadogilorini maraqlandiran digor prob-
lemlorls miibarizoys deyil, miisllif hiiququ haqqinda ganunlarin giiclondiril-
masing yonalmisdir.

Qisa desok qanunlarin miislliflari vo hiiqugsiinaslar indi uzun illor orzin-
do misllif hiiququnun sahiblori vo istifadocgilor arasinda garsiligli miinasiboti
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nizamlamaga cohd etmolidirlor. Kiberfoza sosial sobokodon heg¢ na ilo forglon-
mir, har ikisindo daimi miixtalif qruplarin maraqlart toqqusur ki, bu da qizgin
miibarizoys vo mohkomo ¢gokismolorine sabob olur. Bunun da naticosi gec vo ya
tez hansisa kompromisin tapilmasina gotirir.

Indiki zamanda miiollif hiiququnun miidafiosini tomin etmok ii¢iin on
yaxs1 metodlardan biri elektron roqomli imzadir (bundan sonra — ERI). Qeyd
etmok lazimdir ki, elektron imza tokco miiollif hiiququnun miidafiosini tomin
etmir, hom do elektron sonadlorin tamligini, biitovliyiinii tomin edir. Ona gors
do son zamanlar ERI elektron sonadlorin asas rekvizitlori sayilir.

Bununla bagl beynolxalq soboko olan Internetdo miiollif hiiququnun
obyektlarinin miidafissing istigamotlonmis vo «Itismine!» (It is mine) adlanan
daha bir yeni internet-servis do vardir. O, sonralar miioyyon mohsulun sahibi
oldugunu tosdiq etmoyo imkan veron 6ziinomoxsus notarius kimi ¢ixis edir.

Bu sistemin xidmatindan istifads etmok iigiin hamin sistemda geydiyyata
diismok vacib deyil. Bu servis sado funksionalligi ilo forglonir vo biitiin miim-
kiin olan fayl formatlarini dostokloyir. Bu servis vasitosilo sonado miialliflik
stamp1 daxil etmok {iclin onun 6z saytindan (itismine.ru) sonadli vo ya foto-
sokilli fayl yiiklomok lazimdir. Bundan sonra onu ¢ap etmok vo ya nasr etmok
olur. Mohsulun, sonadin sahibinin kim olmasini is9 istifadoginin 6zii gostorir.

ERI adi olyazma imza kimi hiiquqi giico malikdir. Ona géra do onu 6z
sonadinizo daxil etmoklo, sonad iizorindo 6z sahiblik hiiququnuzu yiiz faizlik
aminlikla, hotta mohkomo miibahisalori vaxti da tomin eds bilarsiniz.

«ltismine!» imzas1 vo imumiyyoatlo, ERI dévlot sertifikasiyas1 ilo dos-
toklonir. Bu servisds istifadogilor oradaki tarif planindan daha ¢ox uygun golon
variantlardan birini istifado edo bilor. Homin saytda pulsuz imza imkan1 da
toklif olunur, lakin onu giin orzinde miioyyon hacma malik olan yalniz bir
sonado daxil etmok olur. ©gor daha ¢ox sonadi vo fayli imzalamaq lazim olan-
da, onda oradan pullu paket oldo etmok olur. Bu da istifadogilorin imkanlarini
kifayat gqodar genislondirir.

Ixtisaslasdirilmis elektron imzanin taninmasi, tasdiq edilmasi

ERI vasitosi dedikdo agarlar ciitiiniin (ag1q vo qapali agarlarin) yaradil-
mas1 (bax: [3]) vo onlarin ERi-nin sifrlomosindo vo desifrlomosindo avtomat-
lagmis totbiglori iiglin nozordo tutulan program vo ya aparat tominati basa
diisiiliir. Clnki ERI vasitolorinin asaslandig1 alqoritmdon sonad miibadilosinin
etibarlig1 vo dayaniqlig1 asilidir, homginin ERI vasitaloring xiisusi toloblor go-
yulur. ERI vasitolorinin hazirlanmas: faaliyyati lisenziyali foaliyyot formasina
aiddir. Homginin hazir ERI vasitolorinin istifadesi do mohdudlasdiriimisdur.
Dovlat vo kommersiya toskilatlarinda yalmiz sslahiyyatli dovlet orqanlarmin
lisenziya verdiyi ERI vasitolarinin istifadosine icaza verilir.

Mogalonin bu hissesindo biz ERI-yo sertifikat veron orqana etibar etmok
masalasine baxaq. Masalon, agor bir nazirliyin ¢argivasindo 6zunun sertifi-
katlama morkazi vardirsa, onda hor seydon ovval, nazirin bu morkozin imzala-
dig1 sertifikatlara etibar etmoyo icazo veron uygun omri olmalidir. Eyni seyi
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digor nazirliklor hagqinda da sdylomok olar. ©gor miiossisaya, togkilata, dovlot
va ya geyri-dovlat strukturlarina aid olan miixtolif bolmalor arasinda miigavilo
miinasibatlori yaranarsa, onda no etmok lazimdir? Bu halda strukturu toskil
edon hansisa bagqa sertifikatlama orqanina miiracist etmok lazimdir.

Sertifikatlama sisteminin iki struktur modeli vardir. Birinci model mar-
kozlosmis model adlanir. O iyerarxik xarakters malikdir vo xidmaoti sonod mu-
badilasinin tolobatlarina uygun galir. Ikinci model iso desentralizasiya (morkozi
orqanlarin bazi vozifalarinin yerli orqanlara verilmasi) olunmus model adlanir.
O soboko xarakterino malikdir vo miilki elektron sonad miibadilasindos istifado
oluna bilir.

Morkazlogmis sertifikatlasma modeli iyerarxik modeldir. Onun asasinda
bir solahiyyatli sertifikatlama morkozi dayanir. Belo orqan sertifikatlamanin
manba morkazi adlanir. Ogor monbo moarkazi sirf texniki olaraq sertifikatlarin
verilmasi va yoxlanilmasi Uglin hiquqi va fiziki soxslordon daxil olan bitin
sorgular1 tamin eds bilmirss, onda o, etibarli, inaniimis sertifikatlama markazi
adlanan digar slavs organlari da sertifikatlasdira bilor.

Etibarli markazlor do homginin basqalarinin agiq agarlarini 6zunin gizlin
acar1 ilo tosdiq eds bilar, lakin bu zaman onlarin agiq agarlarinin da tosdige
ehtiyaci olur. Onlar1 yuxari saviyyali sertifikatlama morkoazi 6zunun gizlin agar1
ilo tosdiq edir.

Belaliklo, haradansa namolum partnyorun agiq agarini almis, aldo etmis
elektron sanod mibadilasinin istirak¢is1 asagidakilari eds bilor:

a) sertifikatlama morkoazinin elektron imzasi ils tosdiq edilmis sertifikatin
varligini, mévcudlugunu miayyan etmolidir;

b) sertifikatlama markoazinin imzasinin haqiqiliyini yuxar sertifikatlasma
morkozinds yoxlaya bilar;

C) oagor yuxarida dayanan morkoz do hamcinin monbs moarkazi deyilss,
etibarli markaz iss, onda onun da imzasini yuxarida dayanan markazds yoxla-
magq olar va belalikls, bu 0 zamana godor davam edir ki, yoxlama monbs serti-
fikatlasma morkazina ¢atsin.

Qeyd. indiki zamanda diinyada elektron imzan1 sertifikatlama organla-
rinin strukturlarinin yenica togokkul tapmasi ilo bagli olaraq, ¢coxsayli 6zfoaliy-
yat, solahiyyatsiz vo balko do saxta «sertifikatlama morkazlori» vardir. Belo
morkazlara fikirlosmadan, ¢ox talasik etibar etmok olmaz. Bu problemin gar-
sisin1 almagq ticlin 6z program vasitonizi elo tonzimlays bilarsiniz ki, o, bels
orqanlarin tosdiq etdiyi sertifikatlarin vo ona salahiyyatli orqanlarin verdiyi
sertifikatlarin yararsizligi haqqinda xabardarliq etmays baslasin.

Moanbo sertifikatlama moarkazina godor etibarligini tadgiq etmak, yoxlamagq
mumkin olmayan sertifikatlarla rastlagsdiqda, onlara gsti etibar etmak olmaz.

Dovlotds ERI-nin sertifikatlama sisteminin strukturu «Elektron imza hag-
qinda ganunxla tonzimlonir. ©gar belo ganun yoxdursa, onda ganuni aktlara vo
ya toroflorin garsilighh mugavilslorina (axirinct halda onlar yalniz o halda
hlqugi shomiyyato malik olacaqglar ki, agor ikitarafli migavilalords birbasa oks
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etdirilorlorso) asaslanan basqa sertifikatlama sisteminin modellari isloys bilar.
Belo ki, masalan, etibarli sertifikatlama morkazlarinin markazlogmis strukturu
(vo ya ogor ganun icazo verirsa, onlarla paralel olanlar da) olmasa, onda
sertifikatlamanin gabako modeli isloya bilor. Belo modellor miassiss vo ya
mosalon, kartel (miqgavils, sazis) mansubiyyati, aidiyyati Gzra hiiquqi v fiziki
saxslari ohatoa edir.

Ixtisaslasmis sertifikat elektron sonodi imzalayan an etibarlidir (elektron
sonadin imzalanmasi an1 haqqinda etibarli informasiya oldugu halda) vo ya
ogor elektron sonadin imzalandiglr an miioyyon olunmayibsa, gostorilon sertifi-
katin hoqiqiliyinin yoxlandigi giin etibarlidur.

Ogor homin imza ixtisaslasmigdirsa vo imza etmok an1 haqqinda etibarli
informasiya vardirsa, belo sonod mohkomoads yazili dolil vo ya subut kimi is-
tifado oluna bilor. Yazili dalil vo ya slbut raqomli, grafiki yazi formasinda,
hamginin faks, elektron vo ya digar rabito vasitalarilo olds olunan senadlor vo
materiallardir.

«ltisminel» xidmati do elektron sonadlora elektron imzani toqdim edir.
Bu imzalar kompleks formada yaradilir, hans1 ki, sertifikatlanmis proqram to-
minat1 vo daqiq vaxtin miistoqil manbayi do daxil olur.

Miisllif hilququ haqqinda informasiya

Elektron sonadin miollif hiiququ haqqinda informasiya dedikds, osari,
miiallifi vo ya digar hliqguga malik olani identifikasiya edon istonilon informasiya,
hamginin bels informasiyanin yerlosdiyi istanilon roqoamlar vo kodlar basa diistiliir.

Beloliklo, miiallif hiiququna etibarli sahidlik miisllif hagqinda, homginin
dovlotin nozorinds doqiq tosdiglonmis miiddoti 6zlindo saxlayan vo asorin 6zl ilo
ciddi assosiasiya olunmus fiziki vo ya roqomli informasiya dastyicisi olacag.

Obyektin mdveudluq vaxtini vo miiddatinin etibarligini tosdiq edon bir
neco tisulu var: notarial organin tosdiqi, poct gdndormalorinds hokumatin pogt
mohurd vo geydiyyatda olan kiitlovi informasiya vasitolorindo nagr. Biitiin bu
usullarin 6z miisbat cohatlori vardir, lakin onlarin asas ¢atismazliglar1 oxsardir.
Belo ki, bir qayda olarag bu proses baha basa galir vo o qadar do rahat deyil.
Bu catismazlig1 aradan qaldiran, ERI-nin totbiqino osaslanan kifayat qodor
etibarli xidmati Usulu yaratmaq olur.

Xulasa

Informasiya texnologiyalarmin genis miqyash inkisafi vo Internet sobo-
kasindo musallif hiququnun obyektlarinin aktiv istifadasi ganunverici va ga-
nunu tatbiq edon organlar garsisinda yeni masalolor galdirir. Diinya praktikasi
muollif hiququnun mudafiasinin effektiv mexanizmlarinin yaradilmasi vo ya-
radict insanlarla comiyyotin maraqglarinin balansinin gdzlonilmasi yollarini
aragdirir. Bu gun aktual mosalolordon biri do rogomli miihitdo musiqili vo
audiovizual asarlorin istifadesi mosalasi, Internet sobokasinda elektron kitabxa-
nalarin yaradilmasi va istifadoasi, miallif hiiququnun obyektlarinin miidafiasi vo
onlarin geyri-ganuni istifadssina cavabdehlik masaloloridir. Elektron sonadlarlo
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bagli bitin hallarda ixtisaslasdiriimis ERI vasitolorinin totbiqi elektron sonod-
larin miisllif hiiquqlarinin miidafissini tomin etmak ii¢iin kifayatdir.
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O 3AIIUTE ABTOPCKHUX ITPAB DJIEKTPOHHBIX TOKYMEHTOB
H.AI'YJILEB
PE3IOME

Ota CTaThsi MOCBSIMICHA 3aLIUTE JICKTPOHHBIX JOKYMEHTOB, KOTOpPBIC XpPaHITCS Ha
KOMITBIOTEpAx M IMUPKYINPYIOT B KOMIIBIOTEPHBIX CETAX B AJIEKTPOHHOH (hopme. M3BecTHO, UTO
B HACTOSIIEE BPeMs OOJIBIIMHCTBO JOKYMEHTOB, OCOOCHHO OOJBIIMHCTBO NMPOM3BEICHUH yKe
XPaHATCS. M PacIpOCTPAHSIOTCS B AJIEKTPOHHOH (opme. B 3T0#i cTaThe mccienoBaHBI COBpe-
MEHHBIC METO/IbI 3aIIUTHl aBTOPCKHUX TIPaB IEKTPOHHBIX JOKYMEHTOB XPAHSIIUXCS B KOMITbIO-
Tepax WM KOMIBIOTEPHBIX ceTax. C 3TOH TOUKM 3peHHS 3TA CTAThs aKTyalbHa.

KunroueBble cji0Ba: aBTOPCKHE MPaBa, JIEKTPOHHAS MH(POBAs MOIMNUCH, CHCTEMBI
cepruduKanum 3MeKTpoHHOM tmdposoi moamuca, DMCA- Digital Millennium Copyright Act.

ABOUT THE PROTECTION OF COPYRIGHTS OF E-DOCUMENTS
N.A.GULIYEV
SUMMARY
This article is devoted to the protection of electronic documents stored on computers
and computer networks which circulate electronically. It is known that, presently, most of the
documents, especially the majority of the pieces, are already stored and distributed in an
electronic form. The article investigates the modern methods of copyright protection of

electronic documents, stored in computers or computer networks. From this point of view, this
article may be considered relevant.

Key words: Copyrights, electronic signature, certification of digital signature, DMCA-
Digital Millennium Copyright Act.
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